Banco Hipotecario de la Vivienda

DIRECCION ADMINISTRATIVA
Area de Recursos Humanos

Concurso Externo N2 07-2025
De conformidad con autorizacion que consta en los oficios BANHVI-GG-OF-1028-2024, la Direccion
Administrativa y el Area de Recursos Humanos convocan a los interesados al Concurso Externo para ocupar

los siguientes puestos:

l. Caracteristicas del puesto.

e Puesto: Analista de Sistemas Encargado Seguridad Tl

e  Categoria: 11

e Puesto: 929

e Tipo de nombramiento: Nombramiento en plaza fija (con periodo de prueba)
e Salario del puesto: ¢1,272,062.38

e Dependencia: Departamento de Tecnologia de Informacion

1. Temas preliminares:

a) Procedimiento: El concurso se realizara de conformidad con el Procedimiento de Dotacién de Personal:
(PA-GRH-CP-PR0O1), en lo que aqui interesa, se aplicara las siguientes cuatro fases, asignandose una
ponderacion en una base de 100 de acuerdo con la siguiente tabla:

FASE PONDERACION
1) Evaluacion de requisitos 20%
2) Evaluacién de la idoneidad 30%
3) Verificacidn de referencias n/a*
4) Entrevista 50%

* Esta fase no tiene ponderaciéon asociada, pero de presentar alguna inconsistencia el postulante no
podra pasar a la etapa siguiente.

b) Requisitos Indispensables: Los interesados en participar, deberadn llenar y firmar la
declaracidn jurada adjunta, haciendo constar que cumplen los requisitos indispensables para ocupar
esta posicidn. estos requisitos son los de admisibilidad segun el perfil del puesto.

El candidato que no los cumpla o no presente la declaracion jurada, quedara automaticamente
descalificado.

M Licenciatura en Computacion o Informatica
M conocimientos en Bases de Datos, Infraestructura, Telecomunicaciones.
M Al menos 3 afios de experiencia en labores relacionadas con la Seguridad de TI, analizando y/o
gestionando los siguientes dominios de seguridad:
e Seguridad de la Informacidn y validacidn de Riesgos relativos a vulnerabilidades de Seguridad de TI.
e Sistemas y Metodologias de Control de Acceso.
e  Seguridad Fisica.
e Arquitectura y Disefio de Seguridad.
e Legislacion, Regulaciones y Cumplimiento Normativo, relativos a la Seguridad de TI.
e Seguridad de redes y Telecomunicaciones.
e Planes de continuidad del negocio y de Recuperacién Frente a Desastres.
e Seguridad de las Aplicaciones.
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e Seguridad de los esquemas de servicios sobre Internet/Intranet.

e Seguridad y Autenticidad de los servicios sobre de correo electrdnico.

e Seguridad sobre los mecanismos para el trasiego o transferencia de informacién vital y confidencial.
Manejo de inglés técnico (Lectura y comprension a nivel alto).

Conocimientos de ITIL.

Conocimientos de COBIT.

Manejo de Software utilizado para Talleres de Ethical Hacker.

Conocimiento del modelo de Analisis de Riesgos de Tl de ISACA.

Conocimiento del Estandar para seguridad de la informacion ISO/IEC 27001 (Information technology -
Security techniques - Information security management systems - Requirements).

Conocimiento del Estandar para la seguridad de la informacion ISO/IEC 27002 (anteriormente
referenciado como ISO/IEC 17799).

Conocimiento del Reglamento General de Gestidn de la Tecnologia de Informacién de la SUGEF, vigente.
Conocimiento de las Normas Técnicas para la gestion y el control de las Tecnologias de Informacion de la
Contraloria General de la Republica, vigente.

Conocimiento en plataformas como Active Directory, SQL SERVER, Oracle, Redes LAN, Redes WAN y Cloud
Computing.

Capacidad para investigar y leer material técnico y de negocios relacionado con el tema de Riesgos de TI.

Fases Evaluables:

A) Evaluacion de requisitos (20%): Segun el desglose presentado en la siguiente tabla, serdn evaluados
los siguientes requisitos:

Criterios de evaluacion Puntaje | Ponderacion
maxima
1. Formacion académica: 5%
1.1 Licenciatura en Computacion o Informatica 5%
2. Experiencia laboral:
Para validar la experiencia laboral especifica el participante debera presentar 40%

la constancia de tiempo servido en la que detalle: institucion, tiempo servido,
puesto desempefiado y descripcion de funciones. En caso de que la constancia
no detalle la descripciéon de funciones, podrd presentar la descripcién del
puesto.

2.1 Al menos 3 afos de experiencia en labores relacionadas con la Seguridad 10%
de T, analizando y/o gestionando los siguientes dominios de seguridad:

e Seguridad de la Informacion y validacion de Riesgos relativos a
vulnerabilidades de Seguridad de TI.

e Sistemas y Metodologias de Control de Acceso.

e Seguridad Fisica.

e Arquitectura y Disefio de Seguridad.

e Legislacion, Regulaciones y Cumplimiento Normativo, relativos a la
Seguridad de TI.

e Seguridad de redes y Telecomunicaciones.

e Planes de continuidad del negocio y de Recuperacién Frente a
Desastres.

e Seguridad de las Aplicaciones.

e Seguridad de los esquemas de servicios sobre Internet/Intranet.

e Seguridad y Autenticidad de los servicios sobre de correo electrénico.

e Seguridad sobre los mecanismos para el trasiego o transferencia de
informacion vital y confidencial.

2.2 De 3 afos y un dia hasta 4 afios 25%

2.3 De 4 afios en adelante 40%
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3. Areas de conocimiento requeridos: 55% 55%
Para validar los conocimientos el participante debera presentar certificados o
constancia de tiempo servido en la que detalle: institucidn, tiempo servido,
puesto desempefiado y descripcion de funciones. En caso de que la constancia
no detalle la descripcidon de funciones, podrd presentar la descripcién del
puesto respectivo.

3.1 Conocimientos en Bases de Datos, Infraestructura, Telecomunicaciones. 5%
3.2 Conocimientos de ITIL 5%
3.3 Conocimientos de COBIT 5%
3.4 Manejo de Software utilizado para Talleres de Ethical Hacker 5%
3.5 Conocimiento del Estandar para seguridad de la informacion ISO/IEC 5%

27001 (Information technology - Security techniques - Information security
management systems - Requirements).

3.6 Conocimiento del Estandar para la seguridad de la informacién I1SO/IEC 5%
27002 (anteriormente referenciado como ISO/IEC 17799).

3.7 Conocimiento del Reglamento General de Gestidon de la Tecnologia de 5%
Informacién de la SUGEF, vigente

3.8 Conocimiento de las Normas Técnicas para la gestidon y el control de las 5%
Tecnologias de Informacion de la Contraloria General de la Republica, vigente

3.9 Conocimiento en plataformas como Active Directory, SQL SERVER, Oracle, 5%
Redes LAN, Redes WAN y Cloud Computing

3.10 Capacidad para investigar y leer material técnico y de negocios 5%
relacionado con el tema de Riesgos de TI.

3.11 Manejo de inglés técnico (Lectura y comprension a nivel alto). 5%
Total 100 100%

Para que un postulante supere esta fase, es requisito indispensable que alcance un resultado minimo de 70
puntos, de esta manera pasara a la siguiente fase.

B) Aplicacion de prueba de idoneidad (30%0)

Los candidatos que superen la nota minima sefialada en el punto A) anterior, seran contactados para la
aplicacion de una prueba técnica.

En dicha prueba se evaluaran conocimientos en los siguientes temas:

Seguridad de la Informacién y Gestion de Riesgos

Control de Acceso y Seguridad Fisica

Cumplimiento Normativo y Legislacion en Seguridad de T
Seguridad de Redes y Telecomunicaciones

Planes de Continuidad del Negocio y Recuperacion ante Desastres
Seguridad de Aplicaciones y Servicios en Internet

C) Verificacion de referencias: personales, laborales, legales, patrimoniales y politica conflicto de
intereses.

Se procederd con la verificacidén de las referencias que fueron suministradas por el postulante al llenar los
formularios de la oferta de servicios y de informacién socioeconémica y la verificaciéon de la Politica de
Conflicto de Interés PO-INS-CIN-001, segun la cual se considera una situacién generadora de conflicto de
interés el estar vinculado durante el ultimo afio con alguna empresa proveedora de servicios al Banco que
esté directamente relacionada con el proyecto para el cual estard laborando, entre otros alcances de esa
misma politica.

D) Entrevista (50%)
Los postulantes que superen con éxito las etapas previas, incluida la verificacién de las referencias, seran
convocados a entrevista. La nota minima de la entrevista es de 70 puntos.



E) Registro de elegibles:
Los candidatos que no resultaron seleccionados y obtuvieron una ponderacién minima de 70 puntos, pasaran

a formar parte del registro de elegibles por un periodo de un afio, para posiciones que tengan la misma
categoria y especialidad.

De conformidad con las bases del concurso, los candidatos interesados en participar deberan enviar la
documentacion solicitada a la siguiente direccién de correo electrénico: hr3@dorispeters.com

Fecha limite de inscripcién: 31/03/2025.
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